
L'attività viene confermata come una 
violazione della sicurezza. Nel frattempo, 
l'attaccante ha già avuto accesso e 
potenzialmente esfiltrato dati sensibili.

L'attività sospetta viene rilevata dal 
team di sicurezza interno, ma 
l'indagine è lenta a causa di risorse e 
competenze limitate.

Team di sicurezza 
interna in caso di 
incidenti al di fuori 
dell'orario di lavoro La violazione è stata contenuta, 

ma l'azienda deve affrontare la 
perdita di dati, potenziali 
sanzioni normative e danni alla 
reputazione.

Iniziano le procedure di risposta tra cui 
l'isolamento dei sistemi compromessi e la 
correzione delle vulnerabilità. Tuttavia, il 
ritardo ha consentito all'attaccante di 
causare danni significativi.

Il tempo medio per rilevare 
una violazione è di 10 giorni. Giorno 10 Giorno 11 Giorno 12

Azienda che usa 
WithSecure™ 
Managed Detection 
and Response Ora 3Ora 1 Ora 1-2 Ora 4

Ora 0
Un Threat Actor ottiene 

l'accesso alla rete aziendale 
tramite un attacco di forza 

bruta su RDP.

Un Threat Actor tenta di accedere 
alla rete aziendale, ma il 
monitoraggio 24/7 di WithSecure 
MDR rileva immediatamente 
l'attività sospetta.

Gli analisti esperti di 
WithSecure avviano 
un'indagine dettagliata 
per confermare la 
natura della minaccia.

Le procedure di risposta 
iniziano immediatamente, con 
WithSecure che guida l'azienda 
nell'isolamento dei sistemi 
compromessi e nel blocco 
dell'accesso dell'attaccante.

Il team di WithSecure MDR conferma 
l'attività come una violazione della 
sicurezza e segnala l'incidente al 
team di sicurezza interno dell'azienda 
con informazioni dettagliate e azioni 
consigliate.

Il team interno, supportato dagli 
esperti di WithSecure, collabora 
per valutare l'impatto potenziale 
e prepara le azioni di rimedio.

L'incidente è completamente 
contenuto con un impatto 
minimo, e le operazioni 
dell'azienda sono ripristinate 
rapidamente, evitando danni 
significativi o perdita di dati.

Quanto sei preparato?
Confronta le tempistiche degli incidenti: Con vs. Senza 
WithSecure™ MDR


